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摘要：论谜计算机电磁兼容性问题的重要性，着重探讨了计算机电磁兼容性的实现方法，展望未来计算机电磁兼容性技术。 
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1 计算机电磁兼容问题的特点 

计算机是一个相当复杂的数字电子系统，外来电 

磁辐射、内部元件之间、分系统之间和各传送通道间 

的窜扰对计算机及其数据信息所产生的干扰与破坏， 

严重地威胁着其工作的稳定性、可靠性和安全性。同 

时计算机作为电子设备，它的寄生辐射和电磁泄漏也 

可能污染外界电磁环境或造成自身信息失密。计算 

机电磁兼容性不容忽视，它已成为一个迫切需要研究 

的问题。 

计算机的电磁兼容性问题具有一般电子设备的 

共性，又有其突出的特点。 

(1)计算机既是一个易受电磁干扰的敏感设备，同时又是 
— 个干扰源。计算机是低电平数字电子系统，就电磁兼容的 

角度而言，它主要是一个易受电磁干扰的敏感设备。计算机 

所处理的是脉冲信号，因而易受外界脉冲干扰的影响。也向外 

界产生电磁干扰脉冲，且脉冲信号具有很宽的频谱。 

(2)计算机在很宽的波段内向外界辐射和泄漏电磁干扰。 

计算机电磁泄漏包括两个含意，首先是指主机及其辅助设备 

产生的无意干扰对外界的辐射或传导，在低频段和主振频率 

及其倍频附近，计算机对外的电磁泄漏尤为严重。计算机的 

主频率有很宽的范围，其覆盖的频率与电力电子设备、广播、 

电视、通信、雷达等的基本工作波段相同，所以对无线电广播、 

电视等家用电器有较大威胁。泄漏的另一个含意是指有用的 

信息泄漏，它们虽然不一定是强信号，但是其影响往往是从相 

对关系认定的，在对某信息感兴趣时，截获者会利用放大、特 

征提取、解密或解码的方式来获取，即使是很小的信号，采用 

现代化的信息处理技术也是可能截获的，而被截获的危害，绝 

不次于设备工作被干扰，这牵涉到计算机信息的安全性问题。 

目前，计算机向高速、宽带、高密集度、小型化发 

展，可能会导致干扰问题更加严重，给计算机电磁兼 

容性问题带来更多急待解决的问题。 

2 计算机遭受电磁干扰的危害 · 

计算机的外界干扰的主要来源是射频干扰、工频电 

源干扰、静电干扰及雷电脉冲干扰等四类。在电磁干扰环 

境中，计算机所受到的危害取决于干扰场强度、频率和计 

算机自身的电磁敏感度。实验证实，若计算机房处于大功 

率无线电发射没备、高频大电流设备或射频理疗设备等附 

近，当这些设备工作时，其空间电磁场强度若超过12D dB 

，贝{I计算机的工作将受到严重的干扰；工频电源电压的 

大幅度波动或电流冲击有可能通过电源线进入计算机系 

统，使计算机出现运行故障，甚至损坏计算机的某些部件， 

在离微机6米处开关电流为10A的交流感性负载，其接触 
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器触头电弧产生的干扰足以使计算机产生误动作；静电干 

扰是造成计算机中MOS电路损坏的主要原因，美国有统 

i-I-~明，由于静电干扰导致计算机及其元器件的损坏造成 

的经葫：{跌 每年高达数-亿占皂元；雷电脉冲通常通过电网供 

电电源进入计算机造成干扰，甚至使计算机或其部件损 

坏。在我国，由于雷电致使计算机损坏的事例屡见不鲜， 

DD4年7月底的两次强雷电中，仅广东省梅州城区就有上 

百台计算杌爱不同程度的损坏。 

3 计算机的电磁泄漏及其危害 

计算机系统本身所造成的电磁泄漏，它一方面是 

外部敏感设备的噪声源，另一方面也造成计算机数据 

信息的失密和失窃的可能。 

计算机信息泄漏的途径主要有：主板上的 CPU、 

ROM或RAM等因其电路的开关作用有瞬变量产生 

辐射信号、监视器(氓T)的视频信号、传输系统的有 

用信息电磁泄漏和计算机外部设备中有用信息的泄 

漏等。 

计算机在很宽的波段内向外界辐射和泄漏电磁 

干扰，而在低频段和主振频率及其倍频附近尤为严 

重。计算机的电磁泄漏，伴随信息的输入、传送、存 

储、处理和输出的全过程，其强弱和频谱的覆盖范围 

均能构成对环境的威胁。 
一 台袖珍计算机的电磁辐射可以干扰破坏导航仪 

的工作；一个普通计算机的显示终端所辐射的带有有 

用信息的电磁波，在 10米以外还可以接收和复现；在 

距计算机 100米处用普通天线可收到 30dBvV／m辐射 

电平的泄漏。所以，在飞机上禁止使用笔记本电脑、手 

机和游戏机之类的数字型电器，以防影响飞机控制器。 

以家用计算机而言，虽不至于担心有泄密问题，但对其 

他电器如电视机等的影响是相当大的，其中较常见的 

是主机箱不合格，使开关电源泄漏的电磁波过强，显示 

器不合格则可能会对人体产生不良影响。 

目前，研究计算机的信息泄漏已和研究计算机病 

毒一样，被认为是涉及计算机安全的重要方面，受到 

国内外学者的广泛关注。利用计算机的电磁泄漏是 

情报机关获取信息的重要途径，随着社会对电脑的依 

赖性的增加，被窃取的信息将更加丰富。在我国，改 

革开放带来了科技的巨大进步，高速信息公路的开 

通，网络技术的普及，使得信息泄漏问题日趋严重，它 

已不仅仅是军事、情报部门需要注意的问题，商业、科 

技、人事档案、企业管理、工程设计等部门都必须予以 

足够的重视。 

4 计算机电磁兼容设计的实现 

4．1 屏蔽接地是提高计算机抗干扰能力的有效措施 

计算机系统屏蔽包括机房屏蔽、整机屏蔽、元部 

件之间的屏蔽和隔离，电源的进线及传输线输入及输 

出线也应屏蔽接地。系统与机房不仅要有良好的接 

地，而且应有针对性地对交直流接地、高频接地、防雷 

接地和安全接地进行合理设计。屏蔽一般分为两种 

类型：一类是静电屏蔽，主要用于防治静电场和恒定 

磁场的影响，另一类是电磁屏蔽，主要用于防止交变 

电场、交变磁场以及交变电磁场的影响。 

(1)静电屏蔽的基本方法是采用低电阻率材料作屏蔽体， 

在感应源与受感器之间加一块与机壳接触良好的金属隔板 

网、罩或盒。可用铜、铝材做屏蔽外壳，要求不高的可用钢材。 

实施时应注意：静电屏蔽应具有两个基本要点，即完善的屏蔽 

体和良好的接地。 

(2)电磁屏蔽就是以金属隔离的原理来控制电磁干扰由 

一 个区域向另一个区域感应和辐射传播的方法，主要是对高 

频电磁辐射的屏蔽。电磁屏蔽不但要求有良好的接地，而且 

要求屏蔽体具有良好的导电连续性，对屏蔽体的导电性要求 

要比静电屏蔽高得多。因而为了满足电磁兼容性要求，常常 

用高导电性的材料作为屏蔽材料，如铜板、铜箔、铝板、铝箔、 

钢板或金属镀层、导电涂层。具体选用哪种材料 ，则应根据工 

作频率和电磁兼容费用来共同确定。 

在实际的电磁屏蔽中，电磁屏蔽的效能更大程度 

上依赖于机箱的结构，即导电的连续性，机箱既是外 

壳又是屏蔽罩。机箱上的接缝、开口等都是电磁波的 

泄漏源。穿过机箱的电缆也是造成屏蔽效能下降的 

主要原因，解决机箱缝隙电磁泄漏的方式是在缝隙处 

用电磁密封衬垫。电磁密封衬垫是一种导电的弹性 

材料，它能够保持缝隙处的导电连续性。常见的电磁 

密封衬垫有导电橡胶、双重导电橡胶、金属编织网套、 

螺旋管衬垫、定向金属导电橡胶等。 ’ 

机箱匕开口的电磁泄漏与开口的形状、辐射源的特 

性和辐射源到开口处的距离有关。通过适当的设计开口 

尺寸和辐射源到开口的距离能够改善屏蔽效能。 

通风口可使用穿孔金属板，只要孔的直径足够 

小，就能够达到所要求的屏蔽效能。当对通风量的要 

求高(即通风口大)时，必须使用截止波导通风板(蜂 

窝板)，否则不能兼顾屏蔽和通风量的要求。如果对 

屏蔽要求不高，并且环境条件较好，可以使用铝箔制 

成的蜂窝板。这种产品的价格低，但强度差 ，容易损 

坏。如果对屏蔽的要求高，或环境恶劣(如军用环 

境)，则要使用铜制或钢制蜂窝板，这种产品各方面性 

能优越，但价格高昂。 
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4。2 滤波是抑制传导耦合干扰的重要方法 

滤波技术的基本用途是选择信号和抑制干扰，通 

常按功用可把滤波器分为信号选择滤波器和电磁干 

扰(E眦)滤波器两大类。信号选择滤波器是以有效 

去除不需要的信号分量，同时是对被选择信号的幅度 

相位影响最小的滤波器；电磁干扰滤波器是以能够有 

效抑制电磁干扰为 目标的滤波器。电磁干扰滤波器 

常常又分为信号线 EMI滤波器、电源 EMI滤波器、印 

刷电路板 EMI滤波器、反射 EMI滤波器、隔离 EMI滤 

波器等几类。 

线路板上的导线是最有效的接收和辐射天线，由 

于导线的存在，往往会使线路板上产生过强的电磁辐 

射。同时，这些导线又能接受外部的电磁干扰，使电 

路对干扰很敏感。在导线上使用信号滤波器是一个 

解决高频电磁干扰辐射和接收很有效的方法，它可使 

脉冲信号的高频成分大大减少，线路板的辐射将大大 

减少。 

电源线是电磁干扰传人设备和传出设备主要途 

径。通过电源线，电网上的干扰可以传人设备，干扰 

设备的正常工作；同样，设备的干扰也可以通过电源 

线传到电网上，对网上其它设备造成干扰。为了防止 

这两种情况的发生，必须在设备的电源入口处安装一 

个低通滤波器，这个滤波器只容许设备的工作频率 

(5OHz，6oHz，400I-Iz)通过，由于这个滤波器专门用于 

设备电源线上，所以又称为电源线滤波器。在屏蔽体 

的出入口或导线的适当位置安装电源线滤波器可以 

显著降低来自供电网的干扰。 

4．3 采取综合防护措施减小计算机系统本身的电磁 

骚扰【EMI)发射 

许多电磁骚扰问题可以在设计与开发过程中解 

决。抑制计算机电磁泄漏的手段主要是屏蔽技术(连 

接线双金属网屏蔽、计算机房的防电磁辐射设计等)、 

接地技术、滤波技术、隔离系统(主机箱涂防辐射涂料 

等)等。这些方法的实现与前述计算机系统抵抗其它 

设备的电磁泄漏一样，不过此处计算机是电磁泄漏 

源，要防止它去干扰别的电子设备。例如计算机显示 

屏等，既要满足视觉需要，又要满足防电磁泄漏要求， 

通常在显示屏前加装高性能屏蔽视窗；屏蔽机箱上绝 

不允许有导线直接穿过，当导线必须穿过机箱时，一 

定要使用适当的滤波器，或对导线进行适当的屏蔽。 

实验表明，采取防电磁泄漏措施之后，传导泄漏 

在整个频段内部较容易达到技术标准要求，对于辐射 

泄漏，低频段、主振频率及其倍频上较难达到标准要 

求，是技术攻克的要点。 

5 计算机电磁兼容技术展望 

(1)国际上一致认为光纤电路抗电磁脉冲是最理 

想的途径。光束传输信号和处理信号是利用了现代 

光技术所具有的高密度传送信息和不受电磁感应噪 

声影响的两大特性。导体上感应的以电压或电流形 

式出现的脉冲都不能通过光纤进行传输 ，光信号的频 

率与电磁脉冲的频率又相差甚远，互相不会发生干 

扰。光计算机的研究必将使计算机的电磁兼容性提 

高到一个前所未有的新阶段。 

(2)利用逻辑电路技术与软件技术的巧妙结合、 

综合利用，可以用来作为抑制噪声的有力工具。利用 

软件手段(冗余技术、容错技术、数字滤波技术等)检 

查并纠正差错，是抑制进入系统后的干扰的危害和切 

断干扰的强有力手段。随着现代信息处理技术的提 

高，软件抑制噪声、软件抗击干扰愈来愈被人们关注， 

利用软件手段以低成本实现计算机电磁兼容将有广 

阔的前景。 

(3)集成电路的封装材料中含有微量的天然放射 

性同位素钍和铀，他们的原子裂变产生a射线会使计 

算机存储器误动作，所以要从集成电路的制造技术、 

工艺、材料诸多方面考虑电磁兼容的设计问题，例如， 

可在MOS、A／D等芯片及印制电路板的接头上做静 

电涂覆，计算机抗静电干扰将会有显著效果。 

(4)计算机是由数字电路组成的设备，其辐射频 

谱及其谐波复杂、丰富，辐射所包含的信息包括数据 

信息、视频信息等，虽然这些信息可能较弱，但理论 

上，这些信息都可能被窃取和解译。电磁泄漏引起的 

信息泄漏问题存在利用和被利用问题。利用信息设 

备的电磁泄漏(发射)获取信息情报将会变得更为及 

时、准确、广泛，而且安全、可靠、隐蔽；另一方面，也应 

预防信息被别人窃取、利用。 
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